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1 Inledning

Syftet med detta Memo &r att ge en kort introduktion till svirmomradet som ett diskussionsunderlag
for det kommande arbetet inom detta uppdrag'. Arbetet har nyligen pabérjats och kommande
avrapporteringar kommer bland annat att inkludera férdjupade beskrivningar av de ingéende
omrédena.

1.1 Svarmtaktik, samverkan och svarmalgoritmer

Det finns idag ingen entydig och forankrad definition av begreppet svirm, utan tolkningen av ordet
svarm skiljer sig &t mellan olika vetenskapliga discipliner samt mellan forskar- och anvéndar-
samfunden. En gemensam aspekt &r att det anvinds for att beskriva grupper av obemannade
farkoster som utfor ett gemensamt uppdrag. Skillnaden i hur begreppet tolkas baseras istillet pa
huruvida individerna samarbetar i utforandet av uppdraget eller inte, och hur ett samarbete i s& fall ar
utformat. Beroende pa perspektiv och sammanhang sa kan ordet svirm anvéndas for att beskriva tre
typer: (i) svdrmtaktik, (ii) ett mindre antal obemannade farkoster som genom samverkan kar
effektiviteten vid genomforandet av ett uppdrag eller, (iif) svirmar med ett stort antal svarmindivider
som har forhallandevis avancerade svdrmalgoritmer implementerade.

I medierapporteringen fran kriget i Ukraina anvénds ordet svirm normalt utifrén en tolkning som
baseras pa svarmtaktik, dir ett storre antal obemannade farkoster méttar motstindarens
skyddsformaga vilket medfor att en del av farkosterna kan undvika att bli nedkdmpade och sedan
kan slutfora sitt uppdrag. Emellertid handlar det i dessa fall séllan om att farkosterna samverkan
sinsemellan, forutom att de firdas sé att de ankommer samtidigt. Ett typiskt exempel 4r de ryska
attackerna med kombinationer av Shahed-farkoster, ryska UAV:er och olika typer av robotar.
Fredagen den 13:e december, 2024, genomfordes krigets kanske mest omfattande attack d& ndrmare
300 olika obemannade farkoster, kryssningsrobotar och hypersoniska Kinzjalrobotar anvindes.?
Attackerna dr avsedda att mitta den ukrainska luftférsvarsformégan. Farkosterna genomfor typiskt
ett forprogrammerat uppdrag utan mdjlighet att kommunicera eller samarbeta med de andra
farkosterna och de har inga egenskaper som gor att de bor kallas for en svarm. De ryska attackerna
inkluderar sedan nagra manader dven enkla, billiga skenmal utan verkansdel.?

Utvecklingen av samverkande obemannade farkoster och vapensystem (exempelvis patrullrobotar)
som gemensamt utfor ett uppdrag har pagétt de senaste 30 aren men har nu intensifierats.
Patrullrobotar ar redan utrustade med kommunikationssystem. Autonoma funktioner som medger att
de utbyter maldata sinsemellan och har forprogrammerade algoritmer for, eller forhandlar om,
fordelningen av mal som ska bekdmpas av de olika individerna &r idag mdjligt att implementera.

Inom den vetenskapliga litteraturen associeras svirmbegreppet oftast med omfattande samverkan
mellan, eller anpassningar till andra, svirmindivider. Emergent beteende ar ett begrepp som anvénds
framforallt inom forskningen for mer avancerade bioinspirerade sviarmalgoritmer och avser att
gruppen av individer har ett helt annat, och mer avancerat, beteende @n de enskilda individerna.

Oavsett definition sa har ovanstdende exempel vissa egenskaper som dr gemensamma, bland annat
att de kan innefatta heterogena svarmindivider bestdende av olika farkosttyper och nyttolaster som
kan genomfora exempelvis spaning, dvervakning och mélinmétning, kinetisk bek&mpning och
telekrigsinsatser. Varfor ér det viktigt att diskutera ordet svirm och ordets mdjliga tolkningar? En
anledning ar det ar stora skillnader inom vilket tidsperspektiv olika typer av svirmar, samlingar av

" EVD, FMV-referens 5014307, 2024-11-06.

2 www.pbs.org/newshour/world/russia-targets-ukrainian-energy-infrastructure-with-massive-cruise-missile-and-drone-attack (not.
alla webbadresser senast besokta 2024-12-14).

3 www.abc.net.au/news/2024-11-29/russia-largest-drone-strike-foam-gerbera-/104652372.
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okoordinerade farkoster eller komplexa sjédlvorganiserande grupper, kan forvéntas realiseras och
inforas operativt och ge militdr nytta dven i realistiska operationsmiljoer:

=  Enkel svirmtaktik anvidnds operativt idag.

= Grupper av samverkande heterogena obemannade farkoster som gemensamt utfor ett
uppdrag forvéntas realiseras i nértid (under 2025).

= Stora svarmar och svirmalgoritmer som uppvisar emergent beteende forvéntas inte
realiseras forrén (tidigast) pa 5-10 ars sikt.

Alla tre koncepten kommer att vidareutvecklas kontinuerligt, de forsta realiseringarna forvéntas ha
operationella begransningar kopplat till vilka miljéer och scenarion de kan verka effektivt i.

Svirmalgoritmer kan ses som ett sdtt att mdjliggora svarmtaktik, med ett reaktivt beteende (i motsats
till ett forprogrammerat uppdragsutférande), men dér en eller ett fatal operatorer leder och
interagerar med svirmen. Ett enklare reaktivt beteende kan, i teorin, dven erhallas genom
teleoperation, men det forutsétter istdllet att varje individ styrs av en eller tva operatdrer (pilot och
navigator) vilket i praktiken dr svart att realisera for svirmar. Arkitekturen for hur stérre svirmar bor
realiseras har en stor paverkan dels pa deras anvdndbarhet i militéra scenarion, dels pa hur komplexa
de &r att utveckla. Det langsiktiga malet &r decentraliserade sviarmalgoritmer med distribuerat
“beslutsfattande”, men centraliserade eller hierarkiska algoritmer dr enklare att realisera.

Stora svirmar associeras normalt med anvindningen av lagkostnadsfarkoster, dir svirmar med
hundratals FPV-UAV:er (med ett styckepris pa ca 10 tkr) utgor ett intressant koncept med tydliga
asymmetriska fordelar kopplade till stridsekonomi. Sédana stora svdrmar kan realiseras dels genom
de metoder som anvénds for samverkande farkoster men vidareutvecklade for att hantera ett storre
antal individer, dels genom att anvdnda dnnu enklare farkoster med specifika svirmalgoritmer som
genererar Onskade emergenta beteenden. Svirmalgoritmer som realiserar avancerade emergenta
beteenden forvéntas realiseras framst pa langre sikt. Detta dokument fokuserar darfor pa att beskriva
den inkrementella utvecklingen av samverkande grupper som genomfor uppdrag.

1.2 Exempel pa anvandningsomraden

Manga lander utvecklar metoder och algoritmer f6r samverkan mellan obemannade farkoster och for
att realisera svirmbeteenden. I litteraturen beskrivs ett stort antal mdjliga anvandningsomraden for
sviarmar men det rader fortsatt stor osdkerhet kring vilka tillimpningar som de kan forvéntas ge
betydande fordelar gentemot andra traditionella alternativ. Det finns ddrmed ett behov av att ge
militdra anvindare mojlighet att experimentera med sviarmar, genom en kombination av simuleringar
och fysiska prov och forsok, for att utvardera i vilka militdra scenarion som de skulle kunna utgdra
ett alternativ.

Foljande fyra uppdragstyper eller formégor dr de som oftast diskuteras:

= Erfarenheterna frdn Ukraina indikerar att samverkande grupper och storre svirmar kan ge
avsevard militidr nytta vid bekdmpningsuppdrag.

= Det dr dven troligt att de kan anvéindas i olika typer av spanings- och évervakningsuppdrag.

=  En stor utmaning i den framtida operationsmiljon &r hur fientliga autonoma UAV:er och
sviarmar av sddana ska kunna neutraliseras med tillfredstdllande stridsekonomi, men
utvecklingen av egna grupper och sviarmar (interceptors) kan komma att utgora ett
alternativ.

= Det dr dven troligt att telekrigsinsatser i form av signalspaning och stérning dtminstone
kommer utgora en del av en heterogen svirm, men dven rena telekrigsuppdrag dr mojliga.
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2 Hur kan en svarm realiseras?

For att realisera en samverkande grupp eller en svirm behdver flera nivéer av autonoma funktioner
utvecklas och implementeras. Det giller omraden som farkostautonomi, uppdragsautonomi och
autonoma funktioner som mdjliggér samverkan eller mer avancerade svirmbeteenden.
Farkostautonomi och uppdragsautonomi for svirmindividerna utgor kritiska forutsattningsskapande
funktioner for att samverkande grupper och storre svarmar ska kunna realiseras. De utgor
nodvéndiga byggstenar och deras prestanda har en avgdrande paverkan for gruppens eller svirmens
prestanda.

Det finns dven mojliggorande tekniker som dr kritiska for att en svdarm ska ge militér nytta, sisom
positionerings- och navigeringssystem, samt kommunikationssystem, som mdjliggor operationer i
telestorda miljoer samt energiforsdrjning och framdrivning som ger tillrdcklig rdckvidd, uthéllighet
och barforméga. Anvandargrénssnitt och metoder for att interagera med en svirm kommer dven ha
en avgorande betydelse for hur effektiva och anvéndbara svirmar blir i praktiken.

De tekniker som beskrivs utgdr inte en komplett beskrivning. De syftar snarare till att ge en allmén
forstaelse for de olika typer av tekniker och algoritmer som utgdr viktiga byggstenar i realiseringen
av mindre samverkande grupper och sviirmar som utgdrs av ett storre antal individer. Aven om mélet
ar fullt autonoma farkoster och sviarmar sa visar erfarenheterna fran Ukraina betydelsen av att féra in
autonoma funktioner successivt. Istéllet for att utveckla ett system som uppfyller alla anvidndarnas
onskemal sa far de tillgang till enklare ldgkostnadssystem i stort antal, som kan utvecklas 6ver tid

[1].

2.1 Autonoma funktioner

Fokus i denna beskrivning dr, for enkelhets skull, pa anvdndningen av enkla stridstekniska UAV:er.

211 Farkostautonomi

Farkostautonomi for UAV:er inkluderar funktioner som medger en séker flygning enligt en angiven
rutt. Feldetektion och felhantering kan utgdra en viktig forméga for storre obemannade farkoster
men det bedoms inte ha en avgorande paverkan for stora svirmar med enkla UAV:er.
Hinderupptéckt och hinderundvikande behdver finnas, exempelvis for att undvika att de flyger in i
varandra, i byggnader eller terrdnghinder. Sddana metoder finns idag men vidareutvecklade
hinderundvikandealgoritmer kan mdjliggora flygning i hogre hastigheter i tradtoppshdjd eller inuti
skog vilket kan ge ytterligare taktiska fordelar och 6ka sannolikheten for ett lyckat
uppdragsgenomforande.

I stora drag sa bedoms de viktigaste funktionerna for farkostautonomi finnas tillgéngliga, dér
numerédren kan vara en viktigare framgangsfaktor dn hur avancerade de ér.

21.2 Uppdragsautonomi

Viktiga autonoma funktioner for att realisera uppdragsautonomi inom ramen for en svirm &r
exempelvis:

=  Autonoma spaningsfunktioner for automatisk detektion, klassificering och lokalisering av
mal.

=  Malfoljning i slutfasen av ett bekdmpningsuppdrag, inklusive formégan att identifiera och
triffa sarbara stéllen pa malet.

=  Autonom verkansbeddmning.

=  Autonom start och landning.

= Taktisk anflygning.
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21.3 Svarmautonomi

I en svirmkontext kommer delar av uppdragsautonomin att implementeras genom olika
svarmalgoritmer, specifikt de delar som ror samarbetet mellan svirmindividerna och/eller hur de
anpassar sig till vad dvriga individer gor. Svarmalgoritmerna utgér da en central del av
uppdragsautonomin.

Exempel pé funktioner kopplade till svirmautonomi:

= Sokmonster for samverkande grupper eller sjdlvorganiserande svirmar vid spanings- och
6vervakningsuppdrag.

=  Synkronisering vid bekdmpning: tid, riktning och malférdelning.

= Synkronisering for att undvika kollisioner inom svirmen.

=  Formationsflygning.

= Tilldelning av uppgifter och mal till individer — vem gor vad, nér och varfor (reldfunktion,
detektion och lokalisering av mal, bekdmpning, telekrig osv).

= Delad situationsuppfattning baserat pa individernas lokala perception.

Formagan att hantera forandringar, aterhdmta sig fran och motsta stdrningar, r en viktig formaga
hos svarmar. De ska dven kunna reagera pa hiandelser och ha formaga att anpassa sitt beteende.

I den vetenskapliga litteraturen har under narmare 40 ar forskning genomforts rérande bioinspirerade
metoder fOr att realisera svirmbeteenden och i vissa hdnseenden &r det ett vél utforskat omréde.
Algoritmer for hur samverkande obemannade farkoster eller svirmar kan genomfora spaning och
kartering av ett omrade har utvecklats, men de utgar oftast fran ett statiskt scenario och i en militdr
kontext &r det snarare intressant att utveckla strategier och metoder for hur de ska agera vid
oforutsedda hiandelser. Det finns av naturliga orsaker begransat med information i den 6ppna
litteraturen kopplat till hur mer komplexa militdra uppdrag bor realiseras.

2.2 Nyckeltekniker

Foljande tekniker utgor, utover de som beskrivs for farkost-, uppdrags- och svirmautonomi ovan,
nyckeltekniker for att realisera samverkande grupper och sviarmar av UAV:er:

= Robust och tillforlitlig positionering och navigering i situationer dar GNSS inte ar
tillgangligt.

= Robust kommunikation for operationer i telestorda miljoer. Ambitionen bor dock hela tiden
vara att minimera kommunikationsbehovet.

= Sensornira signalbehandling och anpassade processorer (edge computing).

=  Anvindargrinssnitt och metoder for human-autonomy teaming (HAT).

Nyttolasten kommer dven paverka realiseringen av svirmar och nér de kan och inte kan anvéndas.
Ett exempel dr utvecklingen av lagkostnadssensorer for det termiska IR-vaglangdsomradet som
mojliggdr genomforandet av uppdrag nattetid utan att drastiskt 6ka kostnaden. Aven litta och enkla
nyttolaster som mdjliggor slutfasstyrning mot GNSS-eller radiostorsandare kan ge en stor effekt.

3 Forskning- och teknikutveckling

En beskrivning av utvecklingen av autonoma funktioner for UAV:er i Ukraina ges, varefter utvalda
exempel pé internationella foretag och forskningsprojekt inom omradet listas.

3.1 Ukraina

I[1] beskrivs utvecklingen och anviandningen av UAV:er i Ukraina. De ryska vdpnade styrkorna
anviander sig regelbundet av svarmtaktik vid attacker med heterogena langrackviddiga
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bekdmpningssystem bestdende av Shahed-farkoster (med kinetiska verkansdelar och som skenmaél),
UAV:er och kryssningsrobotar. De utfor uppdragen helt, eller i huvudsak, parallellt (individuellt
forprogrammerade flygbanor) utan mojlighet till kommunikation och koordination. Ukraina
genomfor attacker pa djupet in i ryskt territorium med inhemskt utvecklade UAV:er dér det finns
indikationer pé att de nyttjar ndgot mer avancerade metoder for samverkande grupper, men 4n s
lange finns endast begrinsad information i dppen litteratur [1].

Prov och forsok genomfors med mindre grupper av samverkande UAV:er och det &r sannolikt att de
kommer anvéndas operativt under 2025 i gradvis 6kande omfattning. Svarmar testas nu pa
testomraden i Ukraina men det ar oklart om de dnnu har anvénts i telestorda miljoer.

Ukraina bedoms leda utvecklingen och det operativa inférandet av UAV:er med olika autonoma
funktioner och deras utvecklingscykel, fran utveckling till operativt inforande (i begrédnsad
omfattning), 4r nu omkring 3 ménader [1]. Al-baserade algoritmer for malfoljning i slutfasen av en
bekédmpning med FPV-UAV:er har under aret forts i en 6kande omfattning. En intensiv utveckling
pagar av automatiserade spaningsfunktioner sdsom detektion, klassificering och lokalisering av mal.
Denna utveckling ér prioriterad, tillsammans med GNSS-oberoende positionerings- och
navigeringssystem (framst baserat pa bildalstrande sensorer). Autonom start och landning utvirderas
operativt. Grunden for autonoma FPV-UAV:er som kan genomfora bekdmpningsuppdrag forvéntas
dérmed finnas 1 nértid. Det &r dock troligt att klassificeringsalgoritmerna kommer att behova
forbéttras i den fortsatta utvecklingen. Inriktningen i Ukraina &r att bekdmpningsbeslut ska fattas av
en manniska, men rent tekniskt dr det enkelt att d&ven inkludera bekdmpningsbeslutet i mjukvaran.
Detta dr dock forenat med juridiska och etiska utmaningar, som beroende pa det aktuella
sammanhanget kan vara mycket komplexa. Det torde ocksé, dven hir beroende pa det aktuella
sammanhanget, stélla stora krav pa det tekniska systemets egenskaper [2].

Baserat pa denna utveckling dr det mojligt att skapa samverkande grupper av UAV:er som genomfor
enklare uppdrag (t.ex. bekdmpa ett mal vid en given tidpunkt, fran olika riktningar). Dessa kan
beskrivas som samverkande grupper av UAV:er som nyttjar svirmtaktik och det r troligt att sadana
borjar anvindas operativt under 2025. Utvecklingen av algoritmer som kan utféra mer komplexa

uppdrag pagar.

1[3] beskrivs en demonstration som genomfordes under sommaren 2024 av det ukrainska foretaget
Swarmer dér fem UAV:er samverkar for att genomfora ett kombinerat spanings- och
bekdmpningsuppdrag. Tva UAV:er utfor spaning dver ett omrade och letar efter mal. Tva storre
UAV:er ér utrustade med féllbara granater, de avvaktar tills de far information om mél och genomfor
da bekdmpning av malet. En UAV flyger slutligen in och genomfor verkansbedémning. En ensam
operatdr leder operationen och anger mélomradet, 6vervakar uppdraget och fattar
bekdmpningsbesluten. De tva spaningsfarkosterna behdver da vara utrustade med autonoma
funktioner sdsom val av rutt for anflygning och avsokning av omradet, samt detektion och
lokalisering av mal. De tva bevdpnade UAV:erna behover kunna flyga till de angivna
malkoordinaterna och ha funktioner for automatisk malféljning, samt automatiskt bedéma nir
granater ska slédppas. Det dr oklart om verkansbedomningen sker automatiskt eller manuellt av
operatoren. De behdver dven kunna estimera sina positioner i telestorda miljéer. UAV:er som agerar
som relédnoder dr sannolikt en nddvandighet for att 6ka sannolikheten for att kommunikationen ska
fungera. [4]

Det pagar dven utveckling av UAV:er som kan agera som moderfarkost till mindre FPV-UAV:er [5].
Den har en langre rickvidd &n en FPV-UAYV och kan sldppa dem ndrmare malomradet och dven
agera som kommunikationsreld till dessa. Ryska forband rapporteras dven ha anvént sig av detta
koncept [6].
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3.2 Forslag for vidare lasning

Exempel pé foretag och forskningsprojekt som utvecklar samverkande grupper och sviarmar, samt
publikationer som FOI tagit fram de senaste fem dren inom omradet, ges nedan.

3.21 Forsknings- och utvecklingsprojekt
Utvalda forsknings- och utvecklingsprojekt listas nedan:

= Replicator* (US DoD).

»  Offensive Swarm-Enabled Tactics, OFFSET>¢ (DARPA).

*  Autonomous Multi-Domain Adaptive Swarms-of-Swarms, AMASS’ (DARPA).
*  Many Drones Make Light Work® (UK Dstl)

»  FFI Valkyrie’ (Norge)

Béade OFFSET och Many Drones Make Light Work &r avslutade men de representerar vil nuléget i
utvecklingen och experimenteringen med svarmar for militir anvéindning.

3.2.2 Foretag

Foéljande lista ger exempel pa foretag som bedriver intressant forskning och utveckling inom
omradet:

»  USA: Anduril (Lattice)'?, ShieldAI (HiveMind)!', Raytheon BBN Technologies'?,
L3Harris'?, Red Cat'* & Sentient Digital (Emergent Swarm)'>

»  UK/SE: BlueBear Centurion'®!”

*  Frankrike: Icarus Swarms'® & Parrot!®

»  Tyskland: Helsing (Altra)*

*  Norge: SIXRobotics (Valkyrie)?!

»  Ukraina: Swarmer (Styx)?*?

3.23 FOI

FOI har under de senaste fem éren skrivit rapporter, memo och vetenskapliga konferensbidrag som
pa olika sétt relaterar till omradet:

= Ett flertal dversikter har publicerats dér svirmar och samverkande grupper av obemannade
farkoster har beskrivits [7]-[10].

= Metoder for gemensam avsokning av omraden beskrivs bland annat i [11]-[14].

= Metoder for samverkan och sviarmar for patrullrobotar diskuteras i [15], [16].

www.diu.mil/replicator

www.darpa.mil/program/offensive-swarm-enabled-tactics
www.popsci.com/technology/drone-swarm-control-virtual-reality/

7 www.highergov.com/contract-opportunity/autonomous-multi-domain-adaptive-swarms-of-swarms-hr001123s0010-p-0483c/
§ bbsr.co.uk/many-drones-make-light-work

° www.ffi.no/en/news/four-nordic-army-chiefs-visited-ffi-to-look-at-new-technology

10 www.anduril.com/mission-autonomy/

! shield.ai/hivemind/

12 www.darpa.mil/news-events/2021-12-09

13 www.13harris.com/newsroom/editorial/2024/11/13harris-selected-develop-autonomous-swarms-prototype

14 redcat.red/

15 sdi.ai/blog/military-drone-swarm-intelligence-explained/

16 www.saab.com/newsroom/press-releases/2024/saabs-autonomous-swarm-technology-used-in-landmark-aukus-trial
17 /bbsr.co.uk/

18 www.icarusswarms.ai/

19 www.parrot.com/en/newsroom/demonstration-de-la-puissance-des-essaims-de-drones-episode-2

20 helsing.ai/hx-2

2l www.sixrobotics.com/

22 getswarmer.com

4
S
6



FOI MEMO Datum/Date Sidnr/Page no
2024-12-19 8(9)

Titel/Title Memo nummer/Number

Autonomi och svirmar — ett diskussionsunderlag FOI Memo 8757

= Olika aspekter som kopplar till ledning av framtida samverkande obemannade farkoster har
dven studerats [17], [18].

= Ett anslagsfinansierat projekt (Zerg) avslutades 2023, dar fokus var pé att studera svirmar
som utfor spaningsuppdrag [19]-[22].
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